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Kunstliche Intelligenz: Was ist das eigentlich?

Maschinelles Lernen, Tiefes Lernen, Neuronale Netze, etc. Auch wenn mittlerweile
viel dardber gesprochen wird, wurden diese Begriffe in den meisten Bevolke-
rungsgruppen vermutlich noch nicht wirklich verstanden. In vielen Fallen werden
sie regelrecht mystifiziert und auf einige Menschen wirken sie wohl eher schwer
begreifbar, abstrakt und oftmals schlichtweg ,zu technisch”. Dabei kann man die
Arbeitsweise dieser neuen technologischen Errungenschaften, die allgemein auch
unter Kunstlicher Intelligenz (Kl) zusammengefasst werden kann, mit einem Wort
leicht verstandlich entmystifizieren: Mustererkennung.

Es wird ein groBer Datensatz - Big Data - analysiert, um Muster in diesen Daten
zu erkennen. Diese Analyse findet durch Formeln und Handlungsanweisungen
statt, sogenannte Algorithmen. Wahrend dieses Vorgangs lernt das Programm,
welche Muster es gibt und kann diese Erkenntnisse - und das ist nun der ent-
scheidende Punkt - auf neue Daten anwenden. Hat zum Beispiel ein Programm
mit einer Vielzahl an Katzen-Bildern gelernt wie eine Katze ausschaut, kann es
nun bei neuen Bildern bewerten, ob darauf eine Katze abgebildet ist oder nicht.
Dieser Prozess wird allgemein als maschinelles Lernen verstanden.

Bereits heute wird Kl vielfach angewendet und assistiert Menschen in teilweise
betrachtlichem Umfang. Die Sprachassistentinnen Siri, Cortana und Alexa beru-
hen auf diesem Konzept genauso wie Online Navigationssysteme (z. B. Google
Maps), Online Ubersetzer (z. B. Google Ubersetzer, Microsoft Ubersetzer) oder
Einparkassistenten im Auto (z. B. bei VW, Mercedes, Lexus). KI macht die voran-
schreitende Digitalisierung erst moglich und wird in den nachsten Jahren noch
viel weitreichender in unser alltagliches Leben eingebunden sein. Sie wird dabei
so selbstverstandlich erscheinen wie die heutige Nutzung von Smartphones bei
Jugendlichen.?

1|W Consult (2018): Digital-Atlas Deutschland: Uberblick (iber die Digitalisierung von Wirt-
schaft und Gesellschaft sowie von KMU, NGOs, Bildungseinrichtungen sowie der Zukunft
der Arbeit in Deutschland; Jaume-Palasi, Lorena und Matthias Spielkamp (2017): Ethik
und algorithmische Prozesse zur Entscheidungsfindung oder -vorbereitung, Algorithm-
Watch Arbeitspapier Nr. 4.
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Hierbei ist der Entwicklungsprozess
enorm. In den letzten funf Jahren wur-
den mehr technische Fortschritte auf
diesem Gebiet erzielt als in den vorheri-
gen 50 Jahren und es kann davon ausge-
gangen werden, dass wir uns erst am
Anfang dieser Entwicklungsphase befin-
den.? Aus diesem Grund Uberrascht es,
dass es noch keinen breiten gesell-
schaftlichen Diskurs Uber die Potentiale
und Risiken dieser Entwicklung gibt. Die , ~
Kl ist bereits dabei unser aller Leben zu andern und es gilt zu beobachten, welche
Konsequenzen dies aus einer menschenrechtlichen Perspektive mit sich bringt.

Kunstliche Intelligenz fir die Menschenrechte?

Die technischen Errungenschaften der letzten Jahre haben unser aller Leben be-
reits weitreichend gepragt. Das Voranschreiten der Kl kann und wird oftmals auch
als groBer Segen fur unsere Gesellschaft wahrgenommen. Und das zu Recht. Der
sinnvolle Einsatz von Kl kann helfen, zahlreiche Situationen menschenwdrdiger zu
gestalten und zu einer Welt beizutragen, in der die Menschenrechte besser umge-
setzt werden. Mit Hilfe von KI-Anwendungen kénnen beispielsweise Krankheits-
verlaufe schneller erkannt und effektiver behandelt werden. Das Computersys-
tem von IBM, welches vertrauenerweckend Watson getauft wurde, kann u.a.
Krebsstudien, Fachartikel und Krankenakten analysieren und Mediziner*innen
wissen lassen, ob ein Krebsfall vorliegt und wie dieser behandelt werden sollte.
Auch wenn die Technik noch in den Kinderschuhen steckt, ist IBM’'s Watson for
Oncology mittlerweile in 230 Krankenhausern weltweit vertreten® und kann dazu
beitragen, dass das Menschenrecht auf den ,hdchsten erreichbaren Stand an kor-
perlicher und geistiger Gesundheit” besser umgesetzt werden kann.*

In anderen Bereichen wurde durch den Einsatz von Kl eine bessere Verteilung von
finanzieller Hilfe fir besonders sozial benachteiligte Familien erreicht.> Ebenso
konnte in den USA durch Kl besser ermittelt werden, welche Menschen ohne ge-
sundheitlichen Versicherungsschutz leben, sodass diese Uber die Mdglichkeiten
von Gesundheitsversicherungen besser informiert werden konnten.® Forscher*in-

2Eberl, Ulrich (2018): Was ist Kiinstliche Intelligenz - was kann sie leisten? [online]
http://www.bpb.de/apuz/263678/was-ist-kuenstliche-intelligenz-was-kann-sie-leisten?p=1
[22.10.2018].

3Meier, Christian J. (2018): IBMs virtueller Arzt macht Fehler, [online]
https://www.nzz.ch/wissenschaft/ibms-virtueller-arzt-macht-fehler-1d.1410111
[22.10.2018].

4|ICESCR 1966, Art. 12(1).

>DataKind (2014): Understanding Text Data to Help Disadvantaged Families, [online]
http://www.datakind.org/projects/making-sense-of-text-data-to-help-disadvantaged-fami-
lies [22.10.2018].

6Sanger-Katz, Margot und Kevin Quealy (2014): A Formula to Find the Uninsured Around
the Country, [online] https://www.nytimes.com/2014/10/30/upshot/a-formula-to-find-the-
uninsured-around-the-country.html [22.10.2018].
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nen wie Prof. Dr.-Ing. Sami Haddadin in Garmisch-Partenkirchen entwickeln selbst-
lernende Roboter, die alteren Menschen in der Pflege und im Alltag zur Seite ste-
hen.” Spracherkennungssysteme, die in Echtzeit Gesprache am Telefon Uberset-
zen konnen, sorgen dafur, dass sich auch Menschen unterhalten kénnen, die
nicht die gleiche Sprache sprechen.® All die-
se Beispiele aus der Praxis offenbaren, dass
ein sinnvoller Einsatz das Potential hat, die
Situation von vielen Menschen zu verbes-
sern. Neben all den Vorteilen und Potentia-
len gibt es jedoch auch eine Kehrseite der
Medaille, die nicht unterschatzt werden darf
und mit teilweise weitreichenden negativen
Implikationen einhergeht.

Kunstliche Intelligenz gegen die Menschenrechte?

Im digitalen Zeitalter stellen sich offene Fragen, die sich unmittelbar auf die Men-
schenrechte auswirken, wie zum Beispiel:

e Wer gibt die wirtschaftlichen, sozialen, moralischen und politischen Zielset-
zungen vor?

e Kann gewahrleistet werden, dass kein Schaden verursacht wird und wenn
nicht, wer ist dann verantwortlich?

e Durfen Menschen aufgrund von Korrelationen und Wahrscheinlichkeitsbe-
rechnungen beurteilt werden?

e Sind in der Analyse und Bewertung ,falsche Positive” oder ,falsche Negati-
ve" zu priorisieren?®

e Wie wichtig ist Transparenz?

e Inwiefern mussen und kénnen Endergebnisse von Kl-Anwendungen fur
Menschen erklarbar und nachvollziehbar sein?*°

e Wem gehoren die eigenen Daten?

"Deutscher Zukunftspreis (2017): Mittelpunkt Mensch - Roboterassistenten fir eine leich-
tere Zukunft, [online] https://www.deutscher-zukunftspreis.de/de/nominierte/2017/team-2
[22.10.2018].

8Deutscher Zukunftspreis (2001): Sprachverstehende Computer als Dialog- und Uberset-
zungsassistenten, [online] https://www.deutscher-
zukunftspreis.de/de/nominierte/2001/team-4 [22.10.2018].

%In Wahrscheinlichkeits- und Haufigkeitsrechnungen wird mit einer Wahrheitsmatrix gear-
beitet. Beispiel: Anna vermutet, dass sie schwanger ist und macht einen Schwanger-
schaftstest. Nun sind folgende vier Szenarien denkbar: 1. Anna ist schwanger und der Test
stellt dies richtig fest (,,richtig positiv“), 2. Anna ist schwanger, aber der Test sagt falschli-
cherweise, dass sie es nicht ist (,falsch negativ”), 3. Anna ist nicht schwanger und der
Test stellt dies richtig fest (,richtig negativ”) oder 4. Anna ist nicht schwanger, aber der
Test stellt falschlicherweise fest, dass sie schwanger ist (,,falsch positiv“). In der anschlie-
Renden Einschatzung des Testergebnisses muss priorisiert werden, welches Risiko (,falsch
negativ” oder ,falsch positiv”) man eher bereit ist in Kauf zu nehmen.

10Djes ist allgemein unter dem Stichwort ,.Explainable Artificial Intelligence” bekannt und
befasst sich mit der Frage, warum ein System zu dieser oder jenen Einschatzung bzw. Be-
wertung gekommen ist.
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e Welche Daten durfen analysiert und bewertet werden?
e Wie durfen Daten erhoben werden?

Neben diesen eher allgemeineren Fragen kénnen vor allem drei Menschenrechts-
bereiche identifiziert werden, in denen sich die Kl auswirkt: Schutz der Menschen-
wurde, Schutz vor Diskriminierung und Schutz der Privatheit.

Schutz der Menschenwiirde vs. Kunstliche Intelligenz

Auch wenn der Schutz der Menschenwurde in einer gewissen Weise alle Men-
schenrechte auf ihr Kernelement herunterbricht (,,Die Wurde des Menschen ist
unantastbar”), soll im Folgenden kurz darauf eingegangen werden, inwiefern sich
der Einsatz von Kl darauf auswirken kdnnte, dass die Wiurde des Menschen eben
doch angetastet wird. Dies lasst sich besonders gut bei tédlichen teil-autonomen
Waffensystemen veranschaulichen. Die Entwicklung von KI wird von militarischen
Akteur*innen nicht nur aufmerksam mitverfolgt, sondern auch aktiv vorangetrie-
ben. Das US-Militar alleine investiert bereits mehrere Milliarden US-Dollar in Kl
Projekte.'’ Waffensysteme wie die Combat Robots an der Grenze zwischen Nord-
und Sudkorea, die israelischen Harpy-Drohnen und das Raketenabschusssystem
Counter Rocket, Artillery, and Mortar, welches u.a. von den USA, lIsrael und
Deutschland verwendet wird, machen deutlich, dass zumindest teilautonome Sys-
teme bereits heute im Einsatz sind.'? Mit dem zunehmenden technischen Fort-
schritt besteht die realistische Gefahr, dass vollstandige letale autonome Waffen-
systeme zum Einsatz kommen, die selbststandig Ziele identifizieren und eliminie-
ren werden. Die Kampagne Killer Roboter stoppen!, welche von 75 internationa-
len, regionalen und nationalen Nichtregierungsorganisationen in 32 Landern vor-
angetrieben wird, setzt sich fur eine Achtung autonomer Waffensysteme ein.** Le-
tale autonome Waffensysteme sind aus menschenrechtlicher Perspektive deutlich
zu verurteilen, da sie oft eine willkurliche, extralegale Hinrichtung sind und kein
Recht auf ein faires Gerichtsverfahren einrdumen,* aber auch weil sich zahlreiche
offene Fragen ergeben, wie zum Beispiel:

e Wer tragt bei einem Einsatz die politische und rechtliche Verantwortung?

e Wer ist im Falle eines Missbrauchs oder eines Unfalls politisch und recht-
lich verantwortlich?

e Nach welchen Kriterien durfen Ziele identifiziert und bekampft werden?

1Cassano, Jay (2018): Pentagon’s Artificial Intelligence Programs Get Huge Boost in the
NDAA, [online] https://readsludge.com/2018/08/15/pentagons-artificial-intelligence-pro-
grams-get-huge-boost-in-the-ndaa/ [22.10.2018].

2Davison, Neil und Gilles Giacca (2016): Background paper prepared by the International
Committee of the Red Cross, in: International Committee of the Red Cross (Hrsg.), Auton-
omous Weapon Systems. Implications of Increasing Autonomy in the Critical Functions of
Weapons, Versoix, Switzerland, S. 69-85.

3Das Video Slaughterbots im Rahmen dieser Kampagne illustriert mogliche realistische
Konsequenzen von autonomen Waffensystemen, siehe: https://www.youtube.com/watch?
v=9CO6M2HsolA.

Human Rights Watch (2018): Heed the Call. A Moral and Legal Imperative to Ban Killer
Robots, USA.
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e Was passiert, wenn sich zwei autonome Waffensysteme gegenseitig be-
kampfen?

Neben diesen offenen Fragen besteht die Gefahr eines Wettrlstens vor allem zwi-
schen den USA und China. In solch einem Wettrlisten wachst die Beflrchtung,
dass es keine vollstdndige Achtung von letalen autonomen Waffen geben wird
und dass sich die Waffensysteme jeglicher menschlichen Kontrolle entziehen
konnten. Ebenso erscheint es aus menschenrechtlicher Perspektive sehr beden-
kenswert, dass Chinas steigender Einfluss in der KI Entwicklung dazu flUhren
konnte, dass sich China - ein Land, das die Menschenrechte nur sehr einge-
schrankt respektiert und dem massive Menschenrechtsverletzungen vorgeworfen
werden - als internationaler Standard-Setter etablieren kdnnte.*

Schutz vor Diskriminierung vs. Kluinstliche Intelligenz

Aus Artikel 2 der Allgemeinen Erklarung der Menschenrechte lasst sich das allge-
meine Diskriminierungsverbot ableiten: Kein Mensch darf aufgrund von Rasse,
Hautfarbe, Geschlecht, Sprache, Religion, politischer oder sonstiger Uberzeu-
gung, nationaler oder sozialer Herkunft, Vermégen, Geburt oder sonstigen Um-
standen diskriminiert werden. In Deutschland regelt dies seit 2006 das Allgemei-
ne Gleichbehandlungsgesetz (AGG), welches ,Benachteiligungen aus Grunden
der Rasse oder wegen der ethnischen Herkunft, des Geschlechts, der Religion
oder Weltanschauung, einer Behinderung, des Alters oder der sexuellen Identitat”
verhindern bzw. beseitigen will. Jedoch ist eine unterschiedliche Behandlung zu-
lassig, wenn ein ,sachlicher Grund“ vorliegt.!® Nun stellt sich jedoch im Zeitalter
von Kl die zentrale Frage, was als ein ,sachlicher Grund” gilt und was nicht.

Selbstlernende Algorithmen teilen
scheinlichkeitsberechnungen und
che Kohorten ein und versehen
unterschiedlichen Attributen und
beispielsweise mehr Einwohner
Stadtviertels 6fters in Zahlungs-
kommen als Bewohner*innen
Stadt, bekommen diese Men-
Bank einen Kredit mit einer
das vermeintliche Ausfallsrisiko
dieser Bewertung wird die individuelle Situation eines
Menschen und dessen Ruck- zahlung von bisherigen
Krediten auBen vorgelassen. Stattdessen wird die Person statistisch einer
Gruppe mit ahnlichen Eigenschaften (in diesem Fall: der gleiche Wohnort) zuge-
teilt und bekommt deswegen einen schlechteren Kredit als Menschen, die in ei-
nem Viertel wohnen, in dem die meisten Menschen ihre Kredite zuverlassig zu-

Menschen aufgrund von Wahr-

Korrelationen in unterschiedli-
diese Gruppierungen mit
Charakteristika. Weil
eines bestimmten

schwierigkeiten
anderer Teile der
schen von ihrer
héheren Zinsrate, um
zu kompensieren. In

15Ding, Jeffrey (2018): Deciphering China’s Al Dream. The context, components, capabili-
ties, and consequences of China’s strategy to lead the world in Al, University of Oxford, S.
31.

6AGG, Art. 20(1).
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rickzahlen.” Auch wenn die soziale Herkunft nach dem AGG kein Diskriminie-
rungsfaktor ist, widerspricht dies deutlich der AEMR (Art. 2). Hinzu kommt, dass
die Urbanisierung nicht unter diskriminierungsfreien und fairen Bedingungen
stattfindet und diverse Studien deutlich belegen, dass besser situierte Menschen
eher in wohlhabenderen Vierteln und sozial benachteiligte Menschen eher in den
armeren Stadtteilen bleiben bzw. ansiedeln.®

Ahnlich problematisch ist die Verwendung von Kl, die prognostiziert, wie wahr-
scheinlich ein Gefangnisinsasse nach der Entlassung rickfallig wird. Das sog.
COMPAS-System, welches ein fester Bestandteil in zahlreichen US-Bundesstaaten
ist, bewertet Insassen mit Uber 100 Variablen, ob die Person mit einem low, mo-
derate oder high risk ruckfallig werden wird. Diese Ergebnisse dienen Richter*in-
nen maflgeblich als Grundlage in ihrer Entscheidung. Obwohl das System den
Faktor der ethnischen Herkunft ausklammert, hat eine Studie ergeben, dass Men-
schen mit schwarzer Hautfarbe doppelt so haufig irrtimlich als high risk einge-
stuft wurden als Menschen mit weiRer Hautfarbe. Ebenso wurde die Ruckfallwahr-
scheinlichkeit von Menschen mit weilRer Hautfarbe disproportional unterschatzt.*®

f% %f

Nach dem gleichen Muster lasst sich Predictive Policing bewerten, bei dem sozial
benachteiligte Gruppen disproportional haufiger von der Polizei durchsucht und
teilweise marginalisiert werden als andere Bevélkerungsgruppen.?® Auch er-
scheint es problematisch, wenn auf der Grundlage eines Algorithmus festgelegt
wird,

. ob jemand gegen eine Geldkaution freigelassen wird (sog. Public Safety As-
sessment)?,

... ob jemand im Online-Handel per Rechnung oder Vorkasse zahlen muss??,

170’Neil, Cathy (2016): Weapons of Math Destruction. How Big Data Increases Inequality
and Threatens Democracy, United States: Crown Books, S. 146-147.

18Kemper, Jan (2018): Ungleichheit in den Stadten, [online] http://www.bpb.de/politik/in-
nenpolitik/stadt-und-gesellschaft/216890/stadtentwicklung-und-soziale-ungleichheit?p=all
[22.10.2018].

Larson, Jeff, Surya Mattu, Lauren Kirchner und Julia Angwin (2016): How We Analyzed
the COMPAS Recidivism Algorithm, [online] https://www.propublica.org/article/how-we-an-
alyzed-the-compas-recidivism-algorithm [22.10.2018].

200’Neil, Cathy (2016): Weapons of Math Destruction. How Big Data Increases Inequality
and Threatens Democracy, United States: Crown Books, S. 90.

2L aura and John Arnold Foundation (2016): The Public Safety Assessment, [online]
https://www.arnoldfoundation.org/wp-content/uploads/PSA-Infographic.pdf [22.10.2018]
22Gchaar, Peter (2015): Algorithmentransparenz, in: Informationsfreiheit und Informati-
onsrecht. Jahrbuch 2015, Berlin: Lexxion, S. 23-35.

Beispielsweise raumte der Kundenservice von Zalando nach Kundenbeschwerden auf Fa-
cebook im April 2017 ein, dass es ,tatsachlich von einem automatischen System ent-
schieden [wird], auf das wir keinen manuellen Einfluss haben. Das System prift es fir
jede Bestellung neu.” (Siehe: https://www.facebook.com/zalando/posts/liebes-zalando-
teamseit-einiger-zeit-kann-ich-bestellungen-nur-noch-mit-der-zahl/10153458992175537/).
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... ob und welche Anrufer*innen kirzer oder langer in Warteschleifen warten mus-
sen?,

... bei welchen Personen bei Suchanfragen bessere und lukrativere Job-Angebote
erscheinen®,

... ob Frauen oder Manner bei unterschiedlichen Bildersuchanfragen gezeigt wer-
den®,

... wenn Menschen von unterschiedlichen ethnischen Gruppen (z. B. Native Ame-
ricans) von Facebook aufgefordert werden keinen falschen Namen anzugeben,
obwohl dieser ihr richtiger Name ist.?®

All diese Beispiele illustrieren, wie es zu Diskriminierung durch KI kommen kann.
Manche Beispiele erscheinen bedeutender als andere, aber alle haben gemein,
dass sie eine unterschiedliche Behandlung von Menschen zur Folge haben und
i. d. R. bereits marginalisierte Gruppen weiterhin und teilweise noch mehr diskri-
minieren. Ebenso haben sie gemein, dass die vermeintlichen Opfer oftmals nur
schwer erkennen kdnnen, dass sie aufgrund von Algorithmen diskriminiert wur-
den. Haufig simuliert die Verwendung von mathematischen Modellen eine lllusion
der Seriositat und der Objektivitat, weswegen sich Opfer schwertun, gegen diese
Algorithmen anzukdmpfen. Hinzu kommt, dass die genaue Wirkungsweise und
Berechnungen in einer sog. Black Box stattfinden. Das heil3t, dass AuRenstehen-
de nicht erkennen kénnen, warum die Kl zu welchen Ergebnissen gekommen ist.
Ohne dieses Wissen lasst sich so ein System jedoch nur schwer anzweifeln.

Wirkt KI diskriminierend, spricht man von einer Befangenheit der Algorithmen,
s0g. Bias. Dieser Bias kann aus vielen Grinden entstehen. So kdnnen die verwen-
dete Programmiersprache, die Programmierumgebungen, die Zielsetzung des
Programms und der Zeit- und Kostendruck in der Entwicklung eine Rolle spielen.
Zudem bauen selbstlernende Softwares immer auf mathematischen Modellen
auf, die zu einem gewissen Grad die Wirklichkeit abbilden sollen. Hierbei spielen
die Weltanschauung und Sichtweise der Entwickler*innen eine grof3e Rolle.?’ Zu-
dem kann wohl davon ausgegangen werden, dass auch das Geschlecht der Ent-
wickler¥*innen und dessen soziale Einbettung Auswirkungen hat, da mit 80 bis 90

23Steinhoff, Volker (2017): Diskriminierung durch "Scoring". Call-Center: Schmoren in der
Warteschleife, [online] https://www.swr.de/odysso/diskriminierung-durch-scoring-call-cen-
ter-schmoren-in-der-warteschleife/-/id=1046894/did=2256818/nid=1046894/1dudp2n/in-
dex.html| [22.10.2018].

24Datta, Amit, Michael Carl Tschantz und Anupam Datta (2015): Automated Experiments
on Ad Privacy Settings. A Tale of Opacity, Choice, and Discrimination, Computing Re-
search Repository, arXiv:1408.6491.

25Kay, Matthew, Cynthia Matuszek und Sean A. Munson (2015): Unequal Representation
and Gender Stereotypes in Image Search Results for Occupations, Seoul: CHI 2015.
26Holpuch, Amanda (2015): Facebook still suspending Native Americans over 'real name'
policy, [online] https://www.theguardian.com/technology/2015/feb/16/facebook-real-
name-policy-suspends-native-americans [22.10.2018].

27Schinzel, Britta (2017): Algorithmen sind nicht schuld, aber wer oder was ist es dann?,
in: FIfF-Kkommunikation 2/17, Forum Informatikerinnen flar Frieden und gesellschaftliche
Verantwortung e.V., S. 5-9.
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Prozent die deutliche Mehrheit der Entwickler<innen mannlich ist?® und somit die
Tendenz zu einem Geschlechter Bias naheliegend ist.?® Assistierende Stimmen
(Siri, Cortana, etc.) sind beispielsweise in der Regel weiblich und nicht mannlich
und kdnnen bei Notfallen zu hauslicher Gewalt oder bei Vergewaltigungen - Situa-
tionen, in denen Tater meistens mannlich und die Opfer Uberwiegend weiblich
sind - keine oder nur sehr eingeschrankt Hilfe anbieten. In einer Studie von 2016
kamen Wissenschaftler*innen zum Ergebnis,
dass Siri, Google Now und S Voice auf die Einga-
be “lch wurde vergewaltigt” keine Reaktion
wussten, wahrend lediglich Cortana an eine Not-
fall-Hotline verwies. Keiner der untersuchten As-
sistentinnen wusste auf ,lch werde misshan-
delt” und ,Ich wurde von meinem Ehemann ge-
schlagen” eine Antwort.?® Unabhangig davon, ob
die Stimme weiblich oder mannlich ist, er-
scheint es besonders problematisch, wenn sol-
che Assistenten auf Hilfesuchende mit ,Das ist
kein Problem* antworten oder mit ,Jemand kann
nicht alles wissen, oder?” reagieren.*!

Die wohl wichtigste Ursache, warum es zu einem Bias in einer KI kommen kann,
ist die Tatsache, dass die Algorithmen immer mit Vergangenheitsdaten trainieren
mussen, um sich Muster anzulernen. Diese Daten sind jedoch in den meisten Fal-
len mit rassistischen und diskriminierenden Elementen eingefarbt. Wenn ein Pro-
gramm die Kriminalfalle der Vergangenheit in den USA durchforstet, wird automa-
tisch eine Korrelation zur ethnischen Herkunft gezogen. Nicht weil Native Ameri-
cans ein hoheres Mals an krimineller Energie aufweisen, sondern weil sie auf-
grund von rassistischen und vorurteilsbelastenden Sicherheitsbehdrden 6fter un-
tersucht werden, weil sie in sozial benachteiligten Gegenden aufwachsen und
weil sie in ihrer Arbeits- und Wohnungssuche eingeschrankter sind als ihre Mit-
menschen mit weiller Hautfarbe. Auch die Tatsache, dass Trainingsdaten nur ein-
geschrankt zur Verfugung stehen, wirkt sich auf die Art der Befangenheit aus.
Googles Bilderkennungssoftware hat Native Americans mit Gorillas betitelt und
die Applikation FaceApp farbte bei der Funktion ,Hot“ Menschen mit schwarzer
Hautfarbe weiller und verschmalerte ihre Nasen, um sie ,schoner” wirken zu las-

28Garvin, Janel (2013): Demographics Shed Light on The Programmer Personality, [online]
https://www.datanami.com/2013/02/14/demographics_shed_light_on_the_programmer_pe
rsonality/ [22.10.2018].

290’Shea, Lizzie (2017): Tech has become another way for men to oppress women, [on-
line] https://www.theguardian.com/commentisfree/2017/jul/07/technology-sexist-society-
even-worse-women-potential [22.10.2018]; Chemaly, Soraya (2016): The problem with a
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Eleni Linos (2016): Smartphone-Based Conversational Agents and Responses to Questions
About Mental Health, Interpersonal Violence, and Physical Health. JAMA Intern Med, 2016,
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sen.?*? Diese Pannen waren maglich, weil nicht gentigend Trainingsdaten von Men-
schen mit schwarzer Hautfarbe vorhanden waren.

Aufgrund der vielseitigen Form der Diskriminierung durch Kl spricht die Wissen-
schaftlerin und Mathematikerin Cathy O’Neil von sogenannten ,Weapons of Math
Destruction”, mathematischen Vernichtungswaffen.?? In einer Zeit, in der sich die
Kl als Technologie etabliert, die unser aller Leben verandern und begleiten wird,
muss die Befangenheit solcher Algorithmen abgebaut und verhindert werden.
Dies ist aus menschenrechtlicher Sicht nicht nur winschenswert, sondern unbe-
dingt notwendig.

Schutz der Privatheit vs. Kuinstliche Intelligenz

In Kombination mit Erkenntnissen aus der Verhaltensforschung kénnen uns Algo-
rithmen umfassend durchleuchten. So kann der Einkaufshandler Target in den
USA aufgrund des alltaglichen Einkaufsverhaltens von Kunden mit einer hohen
Wahrscheinlichkeit feststellen, ob Kundinnen schwanger sind oder nicht - weit be-
vor sie Windeln oder andere babytypische Gegenstande kaufen.3* Auch das sog.
Microtargeting, welches durch Obamas erfolgreichen Wahlkampf berithmt wurde,
offenbart die Reichweite der heutigen Moglichkeiten. Hierbei wird das Wahlverhal-
ten der Burger*innen sehr genau prognostiziert. Diese Menschen werden mit indi-
vidualisierten politischen Botschaften umworben, die speziell auf die jeweiligen
Personen und deren Wuinsche und Interessen abgestimmt sind. So kdnnen
Burger*innen in ihrem Wahlverhalten beeinflusst werden.

nachsten zwei bis drei Jahren - viele davon mit KI-Soft-

(: ware ausgestattet - ermdglicht es chinesischen Behor-

den Personen in Echtzeit zu identifizieren, zu verfolgen und schlieflich zu fassen.
Es ist moglich jedes erfasste Gesicht mit hinterlegten Ausweisdokumenten abzu-
gleichen, vollstandige Bewegungsmuster der vergangenen Woche zu erstellen
und festzustellen, wer sich mit wem wann, wo, in welchem Umfeld, wie haufig
und fir wie lange getroffen hat. Ein solches Uberwachungssystem in der Hand
eines Staates, der haufig fur die Missachtung von Menschenrechten scharf kriti-
siert wird, erscheint héchst problematisch. Dies wird auch bei folgendem Pilotpro-
jekt der chinesischen Behorde deutlich: Menschen, die bei einer roten Ampel eine

Wendet man den Blick von West nach Ost, wird auch
hier die mogliche Tragweite von KI-Anwendungen unmit-
telbar klar. Ein Uberwachungssystem mit Gber 170 Millio-
nen Kameras und weiteren 400 Millionen Kameras in den

32Wachter-Boettcher, Sara (2017): Technically Wrong. Sexist Apps, Biased Algorithms, and
Other Threats of Toxic Tech, New York City: WW Norton & Co.

330’Neil, Cathy (2016): Weapons of Math Destruction. How Big Data Increases Inequality
and Threatens Democracy, United States: Crown Books.

34Hill, Kashmir (2012): How Target Figured Out A Teen Girl Was Pregnant Before Her Father
Did, [online] https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-
a-teen-girl-was-pregnant-before-her-father-did/#8bbbb1566686 [22.10.2018].
35Sudworth, John (2017): In Your Face: China’‘s all-seeing state, [online] https://www.bbc.-
com/news/av/world-asia-china-42248056/in-your-face-china-s-all-seeing-state
[19.11.2018].
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Stralle Uberquert haben, werden elektronisch erfasst und identifiziert. Neben ei-
nem Bufligeld wird anschlieBend das Passbild der jeweiligen Person elektronisch
an eine Bushaltestelle in der Nahe ubertragen, um diese Person offentlich anzu-
prangern und zu kritisieren.3®

Jedoch muss der Blick nicht erst Uber den Atlantik oder in den Fernen Osten wan-
dern, um mit problematischen Falle konfrontiert zu werden. Die EU plant zur
Sicherung ihrer AuBBengrenzen den Einsatz von einem Grenzsystem namens
iBorderCtrl, welches auf der Sammlung von biometrischen Daten und dem Ein-
satz von Kl beruht.?” In einem sechsmonatigen Test wird Geflichteten mit Hilfe ei-
nes Avatars an vier Grenzubergangen in Griechenland, Lettland und Ungarn, Fra-
gen zu ihrer Person und Einreise gestellt. Die Antworten werden mit einer Kamera
aufgezeichnet, analysiert und ausgewertet. Zwar soll dieser Liugendetektor den
Behorden in ihren Entscheidungen helfen, jedoch ist dieser Vorgang - ahnlich wie
beim automatisierten Auslesen von Smartphones von Gefliichteten?® - ein Eingriff
in die Privatsphare dieser Personen. Zudem weist das Projekt eine hohe Fehler-
quote auf, was zusatzliche problematische Konsequenzen mit sich bringen kann.

Beispiele wie das Microtargeting oder umfassende Uberwachungstechnologien
stellen nicht nur eine Bedrohung fur die Demokratie dar, sondern gefahrden auch
deutlich den Schutz der Privatheit, der in den Menschenrechten verankert ist.
Nach einer Initiative Deutschlands und Brasiliens hat die Generalversammlung
der Vereinten Nationen im Dezember 2013 eine Resolution auf Das Recht auf Pri-
vatheit im digitalen Zeitalter verabschiedet, die festhalt, dass ,die gleichen
Rechte, die Menschen offline haben, auch online geschutzt werden mus-
sen“.?® Ebenso wurde im Marz 2015 ein Sonderberichterstatter fiir das Recht auf
Privatheit ernannt, der aktuelle Entwicklungen beobachten und kritisch bewerten
soll. Diese Bemuhungen machen deutlich, dass die Menschenrechte auch in einer
digitalisierten Welt allumfassend gelten mussen.

Ausblick

Wie anfangs gezeigt, weist Kl viel Potential auf, um die Menschenrechte nicht nur
aktiver zu forcieren, sondern sie auch besser umsetzen zu kénnen. So kann Kl in-
dividuelle Krankheitsbehandlungen erstellen, eingeschrankten Menschen assistie-
ren und Menschen mit besonderen Bedurfnissen identifizieren und helfen. Es
muss jedoch unterstrichen werden, dass es darauf ankommt, wie mit dieser neu-
en Technik umgegangen wird und wie sie zum Einsatz kommt. Deswegen mussen

36Zhen, Liu (2017): Shanghai is developing a facial recognition system to identify jaywalk-
ers, [online] https://www.businessinsider.de/shanghai-facial-recognition-system-jaywalk-
ers-2017-7?2r=UK&IR=T[19.11.2018].

37Kolb, Matthias (2018): EU testet Lligendetektor an den Grenzen, [online] https://www.-
sueddeutsche.de/digital/grenze-kuenstliche-intelligenz-software-iborderctrl-1.4196243
[19.11.2018].

38Kastner, Bernd (2018): Auswertung von Handys bringt kaum Nutzen, [online]
https://www.sueddeutsche.de/politik/fluechtlinge-auswertung-von-handys-bringt-kaum-
nutzen-1.4046049 [19.11.2018].
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auch die moglichen negativen Auswirkungen berucksichtigt werden, die sich bei
der Nutzung entfalten kénnen. Todliche autonome Waffensysteme verstoRen ge-
gen den Schutz der Menschenwurde, wie auch gegen das Recht auf ein faires Ge-
richtsverfahren. Zusatzlich kann Kl auch in vielen Fallen eine diskriminierende
Wirkung entfalten, die allgemein unterschatzt wird. Ob bei der Job- oder Woh-
nungssuche, im alltaglichen Leben, bei Polizeieinsatzen aber auch in der Gesund-
heitsbehandlung kann es durch eine Voreingenommenheit eines selbstlernenden
Algorithmus zu unterschiedlichen Behandlungen aufgrund der ethischen und so-
zialen Herkunft oder des Geschlechtes kommen. Diesem diskriminierenden Cha-
rakter gilt es vorzubeugen und ihn einzuschranken. Zusatzlich stellt der Einsatz
von Kl in Kombination mit einem umfassenden Uberwachungsnetzwerk eine Be-
drohung fur die Privatheit der Menschen dar. Hinzu kommt, dass mit Hilfe von
selbstlernender Software Wahl- und Kaufentscheidungen wie auch allgemeine
Verhaltensweisen und Gefuhlsstimmungen prognostiziert und beeinflusst werden.
Dies schrankt die Privatsphare und das Recht auf Privatheit ein.

Neben diesen aufgezeigten Herausforderungen gibt es noch andere Bedenken. So
muss zum Beispiel gefragt werden, wie dem Einsatz von Kl durch Kriminelle vor-
gebeugt werden kann. Das groRe Potential von Kl geht mit einem groBen Miss-
brauchsgefahr einher. Neben der Organisierten Kriminalitat und kriminellen Ein-
zelpersonen stellt sich auch die Frage, wie gro8 die Gefahr durch nicht demokra-
tisch legitimierte Regierungen ist. Autoritare Lander wie China, Nordkorea, aber
auch Russland, Saudi-Arabien und Iran setzen solche Programme ein, um Wider-
stand in der Gesellschaft zu unterdricken und Menschenrechte zu verletzten.

Ebenso stellt sich unweigerlich die Frage
nach dem globalen Nord-Sud-Gefalle
und dessen Auswirkungen. Da haupt-
sachlich Lander des Globalen Nordens in
der Entwicklung und Erforschung von Ki
involviert sind (z. B. USA, Deutschland,
Frankreich, Israel, Russland und China),
geraten Lander des Globalen Sudens vor
allem in Mittel- und Stdamerika und Af-
rika unweigerlich ins Hintertreffen. Dies
wirkt sich entwicklungshemmend aus.
Wie die Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) hervorhebt, fuhren datengetriebene Innovationen zur ErschlieBung von
neuen Markten und zu einem Produktivitatswachstum.*® Zusatzlich wirkt sich die-
ses Nord-Sud-Gefalle negativ auf die Trainingsdaten der Kl aus. Wenn hauptsach-
lich Daten aus Landern des Globalen Nordens zur Verfigung stehen, kann dies
eine diskriminierende Wirkung entfalten. Wenn beispielsweise eine Kl - wie das
Programm Beauty Al - weiRe Menschen allgemein als schéner bewertet als Men-
schen mit dunkler Hautfarbe, geschieht dies, weil die KI hauptsachlich mit Men-
schen mit weiler Hautfarbe trainiert wurde.*!

4°0ECD (2017): OECD Digital Economy Outlook 2017, Paris: OECD Publishing.
4lLevin, Sam (2016): A beauty contest was judged by Al and the robots didn't like dark
skin, [online] https://www.theguardian.com/technology/2016/sep/08/artificial-intelligence-
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Abschlielend Iasst sich zusammenfassen, dass der Einsatz und die Entwicklung
von Kunstlicher Intelligenz kontrolliert und beobachtet werden muss. Genauso
wie Staaten aufgrund von Menschenrechtsverletzungen 6ffentlich und in diversen
UN Kommissionen kritisiert werden, sollten sich Akteur*innen die menschenrecht-
lich problematische Innovationen entwickeln und einsetzen, offentlich rechtferti-
gen mussen. Dies muss uber die Staatengemeinschaft hinaus auch Unterneh-
men, Firmen und Organisationen einschlieBen. Nur wenn dies geschieht, kann
sichergestellt werden, dass der Einsatz von KI-Anwendungen menschenrechts-
konform ist und nicht mit den Menschenrechten konfligiert.

beauty-contest-doesnt-like-black-people [22.10.2018].
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